
2017年度 コンピュータガイダンス

コンピュータ相談室 日高

1. 教育学部のネットワーク環境／情報倫理・コンピュータ
利用ガイドライン／セキュリティ・ポリシー

2. コンピュータ／スマホ／タブレットをネットワークに接続する
(1) Utokyo WiFi編
(2) UTnet編

3. UTokyo Microsoft License（個人所有PC／大学所有PC）
4. セキュリティ対策
5. メールを読む
6. サーバにログインする
7. メールを転送する
8. メーリングリストを開設する
9. ホームページを公開する

（学部・大学院）
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本日のテーマ

この資料は「学部内限定ページ」または下記URLからダウンロードできます。
http://www.p.u-tokyo.ac.jp/local/index.html
http://www.p.u-tokyo.ac.jp/~hidaka/guidance/ComputerGuidance2017.pdf (cg2016 / 21235)
http://www.p.u-tokyo.ac.jp/~hidaka/guidance/ComputerGuidance2017.pptx(cg2016 / 21235)



1. 教育学部のネットワーク環境／情報倫理・コンピュータ
利用ガイドライン／セキュリティ・ポリシー

2. コンピュータ／スマホ／タブレットをネットワークに接続する
(1) UTokyo WiFI編
(2) 教育学部LAN編

3. UTokyo Microsoft License（個人所有PC／大学所有PC）
4. セキュリティ対策
5. メールを読む
6. サーバにログインする
7. メールを転送する
8. メーリングリストを開設する
9. ホームページを公開する

（学部・大学院）

（学部・大学院）

（学部・大学院）
（学部・大学院）
（大学院）
（大学院）
（大学院）
（大学院）



https://www.nc.u-tokyo.ac.jp/guide/topology
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大学のネットに繋ぐ、その前に…

http://www.cie.u-tokyo.ac.jp/guidelinepanf.pdf



（続）

http://www.u-tokyo.ac.jp/gen03/public16_j.html
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コンピュータ／スマホ／タブレットをネットワークに接続する（１）
～UTokyo WiFI （学内共通無線LANサービス）を使う～

• UTokyo WiFi公式ページ
http://www.u-tokyo.ac.jp/ja/administration/dics/service/wifi.html
Q&A、問い合わせフォーム等あり

• UTokyo WiFi（無線LAN）ヘルプページ – ECCS相談員（ECCS Tutor's page）
https://www.sodan.ecc.u-tokyo.ac.jp/?page_id=3996
アカウント取得から機種別接続まで詳しく解説（オススメ）

【教育学部内の利用可能エリア】
教育学部棟内の講義室、演習室、図書閲覧室、国際交流室

【利用手続きを行う上での注意点】
• UTokyo Accountは持っているか？
• UTokyo Accountにメールアドレスを登録しているか（所要1日）？
• 学内限定の「UTokyo WiFiアカウントメニュー」のページにどうやってアクセス
するか？



以前はSSID: utroamで仮接続
できたが、現在は使えない？

→学内のネットワークにつな
がっている端末からアクセス
する必要がある。

→ブラウザにログイン名とパ
スワードを記憶させないよう
に！

https://www.sodan.ecc.u-tokyo.ac.jp/?page_id=3996
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コンピュータ／スマホ／タブレットをネットワークに接続する（２）
～教育学部LAN（UTNET）を使う～

グローバルアドレス（DHCPまたは固定アド
レス、133.11.…など）で接続する場合は、申
請書の提出が必要です。

アドレス変換機能（NAT）のある無線APなど
を使ってローカルアドレス（192.168.…など）
で接続する場合は、各コース・研究室の
ネットワーク担当の方にご相談ください。



UTnetに接続するには、適切なIPアドレスを設定することが必要

DHCP（Dynamic Host Configuration Protocol）：
ネットワーク設定を自動で行うサービス（繋ぐだけでつながる）。

• 申請無しでも接続できてしまう
→東大のセキュリティポリシーに違反している可能性

• 将来的には、申請されたMACアドレスに対してのみIPアドレスを割り当てる
割り当てIPアドレスは、時々変わるので、サーバ、ネットワークプリンタには不適。

固定IPアドレス：
IPアドレス、サブネットマスク、デフォルトゲートウェイ、DNSサーバを手動設定。
赤門総合研究棟、弥生総合研究棟では固定アドレスのみ。
WWW、ネットワークプリンタ等のサーバ用途。
利用できるリソースが限られる（なので不要になったら返却する）。

※IPアドレス申請書は、「教育学部内限定のページ」（後述）からダウンロード
http://www.p.u-tokyo.ac.jp/local/index.html



固定アドレス／DHCPの接続申請書
学部内限定ページからダウンロード
http://www.p.u-tokyo.ac.jp/local/index.html



ネットワーク設定例（教育学部棟／固定アドレス／Windows 8.1の場合）

DHCPの時は
ここをチェック

DHCP時



工学部12号館

武
田
先
端
知
ビ
ル

弥生総合研究棟 赤門総合研究棟

医
学
部

1
号
館

教育学部棟

赤字の施設は「建物間VLAN」により
同一セグメントとして取り扱い可能



固定アドレス時のネットワーク設定

「教育学部内限定のページ」
http://www.p.u-tokyo.ac.jp/local/index.html

• コンピュータの設定等を解説。
• 教育学部のネットワーク内でのみ
閲覧可能

• ECCS、UTokyo WiFiからは見られな
い！
→情報基盤センターのネットワー
ク配下にあるため。教育学部のネットワーク構成

場所 教育学部棟 弥生総合研究棟 赤門総合研究棟 医学部1号館

IPアドレス 133.11.200.0/23 130.69.201.64/26 133.11.142.0/26 133.11.142.128/25

サブネットマスク 255.255.254.0 255.255.255.192 255.255.255.192 255.255.255.128

デフォルトゲートウェイ 133.11.200.1 130.69.201.65 133.11.142.1 133.11.142.129

DNSサーバ 133.11.200.10 133.11.200.10 133.11.200.10 133.11.200.10

※教育学部棟と医学部1号館ではDHCPサービスが利用できます。
※工12、工9、武田先端知、図書館西側は教育学部棟と同じ扱いになります
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東京大学で（比較的）安価に利用できるソフトウェア（1～3） ※ただし1,2は学生は申請できない

1. Microsoft アカデミックセレクトプラス(ASP) （情報基盤センター）

• 東大教職員のみ
• 要申請
• ダウンロードとインストールは学内で
• 利用負担金が必要



2. ソフトウェアライセンス（情報基盤センター） ※要申請／一般学生の利用は困難



3. UTokyo Microsoft License （Microsoft Office 包括ライセンス、個人所有PC向け）

公式ページ
http://www.u-tokyo.ac.jp/ja/administration/dics/service/mslicense.html

Microsoft Office 包括ライセンスについて – FAQ（ECCS Tutor's page） オススメ
https://www.sodan.ecc.u-tokyo.ac.jp/?page_id=4446

【対象】学生・教職員

【ソフトウェア】Office 365 ProPlus



【参考】大学所有のコンピュータ向けライセンス UTokyo Microsoft License for University PC

公式ページ（学内のみ）：
http://www.ut-portal.u-tokyo.ac.jp/wiki/index.php/UTokyo_Microsoft_License_for_University_PC

大学所有PCとは：
「大学が購入し保有し、大学の教職員が管理するPC」

ダウンロードおよびインストールが出来る身分：
管理者である教職員（学生不可）

ソフトウェアの利用者：
上記教職員、当該PCの利用を許された者（学生、受け入れ研究者、一時的な利用者）も

利用できるソフト：
Windows 10 Education（日本語版/英語版）Upgrade版
Office Professional Plus 2016（Windows版）(32bit/64bit)（日本語版/英語版）
Office for Mac Standard 2016（macOS版）（日本語版/英語版）
System Center Endpoint Protection （Windows版/macOS版）（日本語版/英語版
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セキュリティ対策は「多層防御」でセキュリティ対策



具体的な対策：

• パスワードを定期的に変更する
• OS、アプリのセキュリティアップデートを常に適用する
• OSやセキュリティ対策ソフトのファイアウォール機能を有
効にする

• 最新のウイルス対策ソフト・定義ファイルを使用する
• メールの添付ファイルはウイルス検査後に開く
• ダウンロード／USBメモリからコピーしたファイルはウイル
ス検査後に開く

• ウイルス検査をまめに行う
• フィッシング詐欺・標的型攻撃メールを見抜く
• 不用意に他人にコンピュータを触らせない
• 万一の被害に備えるためにデータのバックアップをまめ
に行う

• ファイルを暗号化する



標的型攻撃（スピアフィッシング）

https://www.ipa.go.jp/files/000024542.pdf



標的型攻撃の例：「大学関係者をだます攻撃の調査で見つかった、複数の外交文書」
http://itpro.nikkeibp.co.jp/atcl/column/16/012900025/042100039/?n_cid=nbpitp_mled_itp&rt=nocnt （要登録）





防弾ホスティングサービスを使用



IPA テクニカルウォッチ 「標的型攻撃メールの例と見分け方」
https://www.ipa.go.jp/files/000043331.pdf



https://www.ipa.go.jp/files/000043331.pdf



https://www.ipa.go.jp/files/000043331.pdf

※差出人情報はメールソフトによっては
表示されない。より正確に判断するには、
ソーステキストのヘッダ情報を見て判断
する。



ランサムウェア
（ransom：身代金）

https://www.ipa.go.jp/files/000046075.pdf







1. コンピュータ／スマホ／タブレットをネットワークに接続する
2. セキュリティ対策
3. メールを読む
4. サーバにログインする
5. メールを転送する
6. メーリングリストを開設する
7. ホームページを公開する

（学部・大学院）
（学部・大学院）
（大学院）
（大学院）
（大学院）
（大学院）
（大学院）



教育学研究科のサーバ群

サーバ名 （別名） IPアドレス 用途

edusan 133.11.200.10 DNS, DHCP, LDAP
complex (securemail) 133.11.200. WWW, SMTP（メール送信）
educord (mail) 133.11.200.34 ファイルサーバ, POP3（メール受信）
edcom 133.11.200.2 ファイルサーバ、アプリケーションサーバ

アカウント申請書は1F事務室前にある（大学院生、大学院研究生、教職員のみ）。
ログイン名／パスワードは全サーバ共通
ユーザのホームディレクトリは全サーバで共有（どれにログインしてもよい）
※通常の作業はeducordで。学外からはアクセスできないサーバもある。



メーラー（Tunderbird、Windowsメール等）の設定



• 受信サーバ（mail）、送信サー
バ（securemail）は教育学部
サーバアカウントを申請して使
う。

• ECCSのアカウントは使えない。
• パスワードは長いもの、辞書
攻撃に耐えるものにする。

• パスワードが破られると、どう
なるか？

詳しい設定は、こちら：
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• パスワードを変えたい
• サーバにファイルをアップロードしたい
• ホームページを開設したい
• UNIX / Linuxのプログラムを使いたい／作りたい

こんな時は、サーバへログインして作業する。

ログイン方法 用途 アプリ名

SSH (Ver.2) 各種コマンドを実行 PuTTY, TeraTerm+TTSSH, sshなど
SFTP ファイル転送 WinSCP, FFFTPなど

ログイン時にはログイン名とパスワードをネット越しに入力するが、
SSH、SFTPとも通信経路を暗号化するので（比較的）安全



（例） puTTY（パティ）でeducordにログインする

puTTYjp http://hp.vector.co.jp/authors/VA024651/PuTTYkj.html



パスワードの変更

• ログイン後、passwdコマンドを実
行する。

• ターミナルでの操作は、Linuxの
シェルと各コマンドの知識が必要



（例）WinSCPでファイルサーバにログインし、ファイルを転送する

WinSCP http://winscp.net/eng/docs/lang:jp



• エクスプローラのような操作感
• 「転送設定」は大抵はデフォルトでよいが、テキスト／バイナリを明示した方がよいこ
ともある。
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.forwardファイルでメール転送設定

• 各自のホームディレクトリに.forwardという名前のテキストファイルを置く。
→Windowsでは.forwardという名前のファイルは作れないので、別名（例え
ば.forward.txt）でファイルを作成してWinSCPでファイル転送し、名前を変更。

• ファイルの中身は、転送先アドレス。
• サーバにメールを残す場合は、バックスラッシュ（¥）に続いて自分のメールアドレス
を記入。



右クリック→名前の変更で.forwardとする
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• メーリングリスト名を決める
• 参加メンバーのメールアドレスを記入したテキストファイルをサーバにアップ
ロードする

• メーリングリスト名、リストファイル名、アップロード場所をコンピュータ相談室
に連絡

メーリングリストを作る

※リストファイルの例 member1@p.u-tokyo.ac.jp
member2@mail.ecc.u-tokyo.ac.jp
member3@gmail.com
member4@yahoo.com

• 携帯アドレス宛のメールは、キャリア／端末の設定によっては届かない
ことがある

• MLに送信した場合、自分自身には届かない（対策を調査中）
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ホームページの作成

• 各自のホームディレクトリの直下にpublic_htmlというディレクトリを作り、index.htmlを
置く（これがトップページとなる）。

• URLはhttp://www.p.u-tokyo.ac.jp/~xxxx
• CGIスクリプト等も使える。WordPress等のCMSについては、一般ユーザも使えるように
環境を整備中。



※コンピュータ相談室について

コンピュータ、ネットワークに関する相談事を受け付けます

担当教員（特任助教）： 日高一郎

部屋：武田先端知ビル314（移転期間中）／教育学部棟459A（移転終了後）
メールでアポイントを取ってから来てください（技術的な準備のため）

連絡先：
pmaster@p.u-tokyo.ac.jp 03-5841-1235 内線21235


