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東大のネットワーク（UTnet）と教育学部のネットワーク
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• コンピュータを教育学部のネットワークに接続する
• （その他のネットワークを利用する）
• 各アプリケーションの設定
• セキュリティ対策
• 情報倫理ガイドライン
• サーバにログインする



「教育学部内限定のページ」
http://www.p.u-tokyo.ac.jp/local/index.html

• コンピュータの設定等を解説。
• 教育学部のネットワーク内でのみ
閲覧可能

• 2階計算機室、ラウンジ無線LANか
らは見られない！
→情報基盤センターのネットワー
ク配下にあるため。





コンピュータを教育学部のネットワークに接続する

【物理的な接続】
• すでに設置されてあるルータの配下に接続→ルータの設定に従う。

ルータが構成しているローカルネットに接続する場合
→（現在のところ）利用申請なし

ローカルネットを使わずに教育学部ネットワークに接続の場合
→利用申請後、 DHCPまたは固定IPアドレスを設定

• 壁／ハブのRJ-45ポートから直接ネットワークに接続
→利用申請後、 DHCPまたは固定IPアドレスを設定

• 教育学部棟、医学部1号館はDHCP利用可。赤門総合研究棟、弥生総合研究棟
は固定アドレスのみ利用可。



DHCP（Dynamic Host Configuration Protocol）：
ネットワーク設定を自動で行うサービス（繋ぐだけでつながる）。

• 申請無しでも接続できてしまう
→東大のセキュリティポリシーに違反している可能性

• 将来的には、申請されたMACアドレスに対してのみIPアドレスを割り当てる
割り当てIPアドレスは、時々変わるので、サーバ、ネットワークプリンタには不適。

固定IPアドレス：
IPアドレス、サブネットマスク、デフォルトゲートウェイ、DNSサーバを手動設定。
赤門総合研究棟、弥生総合研究棟では固定アドレスのみ。
WWW、ネットワークプリンタ等のサーバ用途。
利用できるリソースが限られる（なので不要になったら返却する）。



※物理(physical)アドレス、ハードウェアアドレス、MACアドレスともいう。
各ネットワークデバイスに固有のナンバー。調べ方は…
※コンピュータ相談室に提出する。



※財務・研究支援チームに提出する。



固定アドレス時のネットワーク設定



ネットワーク設定の具体例（Windows 8.1の場合）
※固定アドレスの例

DHCPの時は
ここをチェック

DHCP時



つながっているかどうかの確認は？

• コマンドプロンプトで ipconfig /allを実行
• pingを試す

など、様々な方法がある。



その他のネットワークを利用する

utroam（全学無線LANサービス）http://www.u-tokyo.ac.jp/ja/administration/dics/service/utroam.html

公衆無線LAN（https://www.nc.u-tokyo.ac.jp/）

1Fラウンジ
4F図書室
（予定）



教育学部サーバを使うための各アプリケーションの設定

ウェブブラウザ（IE, Chrome, FireFox等）：特に設定無し
メーラー（Tunderbird、Windowsメール等）：アカウント申請者のみ（大学院生、研究生）

学部内限定ページ参照 http://www.p.u-tokyo.ac.jp/local/educhan/mail2.html



• 受信サーバ（mail）、送信サー
バ（securemail）は教育学部
サーバアカウントを申請して使
う。

• ECCSのアカウントは使えない。
• パスワードは長いもの、辞書
攻撃に耐えるものにする。

• パスワードが破られると、どう
なるか？

詳しくは、こちら：



セキュリティ対策

• しかし、セキュリティソフトは絶対に必要！感染は防げなくても、不審な挙動の感
知はできる。

• スマホ、タブレットも忘れずに！



具体的な対策：

• パスワードを定期的に変更する
• OS、アプリのセキュリティアップデートを常に適用する
• OSやセキュリティ対策ソフトのファイアウォール機能を有効にする
• 最新のウイルス対策ソフト・定義ファイルを使用する
• メールの添付ファイルはウイルス検査後に開く
• USBメモリからのコピーや、ダウンロードしたファイルはウイルス検査後に開く
• ウイルス検査をまめに行う
• フィッシング詐欺を見抜く
• 不用意に他人にコンピュータを触らせない
• 万一の被害に備えるためにデータのバックアップをまめに行う





情報倫理ガイドライン（http://www.cie.u-tokyo.ac.jp/）



P2Pを使ったファイル交換は、情報基盤センターが厳しくチェックしている！



サーバにログインする

ログインのためのツール
telnet、ftp … パスワードが平文で流れるので、使わない方がよい
PuTTY、TeraTerm+TTSSH、WinSCP等 … 暗号化通信



• パスワードの変更
• ホームページの作成
• メーリングリストの作成



パスワードの変更

• educordにログインして、passwd
コマンドを実行する。

• ターミナルでの操作は、Linuxの
シェルと各コマンドの知識が必要



ホームページの作成

• 各自のホームディレクトリの直下
にpublic_htmlというディレクトリ
を作り、index.htmlを置く。

• URLはhttp://www.p.u-
tokyo.ac.jp/~xxxx

• WinSCP等を使ってeducordにロ
グインし、HYTMLファイルを転送
する。

• CGIスクリプト等も使える。



コンピュータ相談室について

コンピュータ、ネットワークに関する相談事を受け付けます

担当教員（特任助教）： 日高一郎

部屋：教育学部棟3F 313B
出張等で不在の場合もあるため、部屋に来られる場合は事前にご連絡下さい。

連絡先：
pmaster@p.u-tokyo.ac.jp 03-5841-1235 内線2135


